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KARTA KURSU



	Nazwa
	Wywiad gospodarczy i walka informacyjna

	Nazwa w j. ang.
	Economic intelligence and information warfare



	Koordynator
	Prof. dr hab. Andrzej Żebrowski
	Zespół dydaktyczny

	
	
	Prof. dr hab. Andrzej Żebrowski (wykłady)
dr Sabina Sanetra-Półgrabi (ćwiczenia)

	
	
	

	Punktacja ECTS*
	2
	







Opis kursu (cele kształcenia)

	Celem kursu jest zapoznanie studentów z problematyką wywiadu gospodarczego i walką informacyjną, zarówno w wymiarze krajowym, jak i międzynarodowym, w szczególności celem ćwiczeń jest omówienie najważniejszych aktów prawnych związanych z uwarunkowaniami bezpieczeństwa informacyjnego, teorią informacji, walką informacyjną, wywiadem, w tym wywiadem gospodarczym oraz kontrwywiadem. 




Warunki wstępne

	Wiedza
	Wiedza z zakresu podstaw prawa, ochrony danych osobowych, systemu organów bezpieczeństwa państwa.



	Umiejętności
	


	Kursy
	















Efekty uczenia się

	Wiedza
	Efekt uczenia się dla kursu
	Odniesienie do efektów kierunkowych

	
	W01, - Student ma szczegółową wiedzę o charakterze walki informacyjnej, jej typach, uwarunkowaniach i skutkach oraz o systemie władzy publicznej i systemie instytucjonalnym w Polsce odpowiedzialnym za bezpieczeństwo informacyjne.

W02, - Student ma zaawansowaną wiedzę o  specyfice wywiadu gospodarczego, umie zdefiniować podstawowe pojęcia  z nim związane, dysponuje wiedzą o regulacjach prawnych odnoszących się w sposób pośredni lub bezpośredni do kierunków rozwoju wywiadu.



	K2_W01, K_W04





K2_W01, K2_W02, K2_W04





	Umiejętności
	Efekt uczenia się dla kursu
	Odniesienie do efektów kierunkowych

	
	U01, - Student potrafi zinterpretować główne zagrożenia bezpieczeństwa informacyjnego.

U02, - Student dostrzega wpływ wywiadu gospodarczego, jego rolę oraz prognozuje główne skutki analizy informacji.

U03, -Student analizuje i kreatywnie rozwiązuje konkretne problemy z zakresu ochrony danych, bezpieczeństwa informacyjnego.

	K2_U01


K2_U01



K2_U04




	Kompetencje społeczne
	Efekt uczenia się dla kursu
	Odniesienie do efektów kierunkowych

	
	K01, - Student wykazuje krytyczną postawę w analizie różnych przypadków walki informacyjnej.

K02, - Student jest zaangażowany w konstruowaniu różnych projektów społecznych ukierunkowanych na bezpieczeństwo informacyjne.

	K2_K01


K2_K03










	Organizacja

	Forma zajęć
	Wykład
(W)
	Ćwiczenia w grupach

	
	
	A
	
	K
	
	L
	
	S
	
	P
	
	E
	

	Liczba godzin
	15
	15
	
	
	
	
	

	
	
	
	
	
	
	
	




Opis metod prowadzenia zajęć

	Metody aktywizujące oparte na: 
A. wykładzie konwersatoryjnym skoncentrowanym na najważniejszych problemach na które prowadzący samodzielnie odpowiada przekazując przy tym określone informacje słuchaczom. Wykład prowadzony w sposób zdalny za pośrednictwem MTeams.
B. referowaniu wybranych tematów przez studentów, przedstawianie wyników badań i analiz w formie prezentacji.
C. uczestnictwie w zespołach w celu realizacji zespołowych badań i projektów.
D. dyskusji.




Formy sprawdzania efektów uczenia się

	
	E – learning
	Gry dydaktyczne
	Ćwiczenia w szkole
	Zajęcia terenowe
	Praca laboratoryjna
	Projekt indywidualny
	Projekt grupowy
	Udział w dyskusji
	Referat
	Praca pisemna (esej)
	Egzamin ustny
	Egzamin pisemny
	Inne

	W01
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	W02
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	U01
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	U02
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	U03
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	K01
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	K02
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	...
	
	
	
	
	
	
	
	
	
	
	
	
	





	Kryteria oceny
	 
Zaliczenie wykładu – udział w dyskusji.
Zaliczenie ćwiczeń - wymagana obecność, udział w dyskusji i po każdorazowym spotkaniu opracowanie samodzielne pytań (kart pracy) i ich ustna prezentacja (na podstawie uprzednio przesłanych materiałów). 
W skład oceny z zaliczenia wchodzi również przygotowany przez studenta  projekt indywidualny/sprawozdanie z zakresu tematów wchodzących w zakres ćwiczeń, również ustnie prezentowany podczas zajęć.






	Uwagi
	





Treści merytoryczne (wykaz tematów)

	· Wprowadzenie do tematyki: omówienie warunków uzyskania zaliczenia, uwzględniania aktywności.
· Rola współczesnych uwarunkowań bezpieczeństwa informacyjnego: kwestie międzynarodowe, społeczne, polityczne, kulturowe, ZNACZENIE GLOBALIZACJI JAKO HIPERZJAWISKA OPISUJĄCEGO ZMIANY W PRZESTRZENI WIRTUALNEJ.
· Teoria informacji: pojmowanie i cechy informacji, socjotechnika, główne zagrożenia w przestrzeni informacji (omówienie wybranych przykładów i wyjaśnienie kluczowych pojęć).
· Walka informacyjna: teoria walki informacyjnej, Rewolucja w Sprawach Wojskowych (RMA), Netwar (wojna sieciowa), walka informacyjna w cyberprzestrzeni, kanały sterownicze w procesie walki informacyjnej, służby specjalne i ich rola w zakresie wojny informacyjnej w Polsce.
· Wywiad: geneza wywiadu, rozwój, pojmowanie, gromadzenie zasobów informacyjnych, źródła pozyskiwania informacji wywiadowczych, analiza i ocena informacji oraz danych wywiadowczych, dystrybucja danych oraz analiz, pozainformacyjne operacje wywiadu, typy wywiadu.
· Wywiad gospodarczy: geneza i rozwój wywiadu gospodarczego, wywiad państwowy a wywiad gospodarczy, poglądy na określanie wywiadu i form wywiadu gospodarczego, kierunki i rodzaje wywiadu gospodarczego, wywiad gospodarczy jako zjawisko o charakterze ponadnarodowym.
· Kontrwywiad: analiza uwarunkowań, specyfika i typy kontrwywiadu, oddziaływanie informacyjno-psychologiczne, rola uwarunkowań prawnych, politycznych oraz społeczno-kulturowych.
· Analiza podstaw prawnych UE i prawa wewnętrznego: regulacje prawne UE, uregulowania w kodeksie karnym związane z naruszaniem ochrony informacji, kryminologiczne, kryminalistyczne i prawne aspekty ochrony informacji oraz bezpieczeństwa w biznesie.
· Podsumowanie zajęć, przypomnienie najważniejszych informacji, dyskusja.






Wykaz literatury podstawowej

	· Formicki T., Wywiad i kontrwywiad jako kluczowe komponenty walki informacyjnej, Warszawa 2020.
· Korzeniowski L., Pepłoński A., Wywiad gospodarczy: historia i współczesność, Kraków 2005.
· Wójcik W. J., Wywiad i kontrwywiad gospodarczy, Warszawa 2018.
· Żebrowski A., Walka informacyjna w asymetrycznym środowisku bezpieczeństwa międzynarodowego: wybrane problemy, Kraków 2016.




Wykaz literatury uzupełniającej

	· Swoboda P., Wywiad i kontrwywiad w Polsce w procesie przemian systemowych (1989-2007), Kraków 2016,
· Wasiuta O., Klepka R. (red.), Vademecum bezpieczeństwa informacyjnego, T. 1, A-M, Kraków 2019,
Dostęp online: https://www.academia.edu/41659038/Vademecum_bezpiecze%C5%84stwa_informacyjnego_t_1_A_M
· Wasiuta O., Klepka R. (red.), Vademecum bezpieczeństwa informacyjnego, T. 2, N-Z, Kraków 2019,
Dostęp online: https://www.academia.edu/41659088/Vademecum_bezpiecze%C5%84stwa_informacyjnego_t_2_N_Z






Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta)

	liczba godzin w kontakcie z prowadzącymi
	Wykład
	15

	
	Konwersatorium (ćwiczenia, laboratorium itd.)
	15

	
	Pozostałe godziny kontaktu studenta z prowadzącym
	2

	liczba godzin pracy studenta bez kontaktu z prowadzącymi
	Lektura w ramach przygotowania do zajęć
	5

	
	Przygotowanie krótkiej pracy pisemnej lub referatu po zapoznaniu się z niezbędną literaturą przedmiotu
	10

	
	Przygotowanie projektu lub prezentacji na podany temat (praca w grupie)
	

	
	Przygotowanie do egzaminu/zaliczenia
	8

	Ogółem bilans czasu pracy
	50

	Liczba punktów ECTS w zależności od przyjętego przelicznika
	2



5

